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Honeywell Cyber Security Overview

Cyber can cross multiple lines of Honeywell’s business areas
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People Technology Operations

Defense‐in‐Depth Strategy

Personnel Security
Facilities Security

Application of 
Evaluated Solutions
in a Layered Defense

Policy Enforcement
Respond/Restore

Class of Attack First Line of Defense Second Line of Defense

Passive Link and Network Layer 
Encryption

Security Enabled Applications

Active Defend the Network 
Boundary

Defend the Computing 
Environment

Insider Physical & Personnel 
Security

Authenticated Access Controls & 
Audits

Honeywell Cyber Security Range of Products and Services

Advancing how we do our Defense‐in‐Depth strategy
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Cyber Needs for High Security Architecture Tools

Cyber needs include the tools for network components and supporting software
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Cyber Needs – Site Systems Security Management



Cyber Needs ‐ Logistics Security Solutions
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Cyber Needs ‐ Hardware Defense‐in‐Depth

HW Physical Security Elements – Design
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Summary of Drivers for Cyber Technology Needs

• Trends in Cyber Technology continue to need solutions for HW.

• Programs need technologies that provide protection of the cyber 
security measures and solutions themselves.

• Need technologies that enhance cyber systems trust features 
against malicious content, counterfeit devices and other 
vulnerabilities.

• Need tools for proficient identification, escalation and resolution.

• The need continues to exist for efficiency and speed in cyber 
security.
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